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Resolucién Rectoral No. 40 de mayo 31 de 2023

“Por la cual se actualiza la politica de uso y tratamiento de informacién personal, privacidad y
confidencialidad de la informacion existente en las bases de datos de la Universidad del Norte, y se
establecen otras disposiciones”

El Rector de la Universidad del Norte, en uso de sus facultades y en especial las conferidas en los
articulos 20 y 21 de los Estatutos y en lo dispuesto en la ley 1581 de 2012, y

CONSIDERANDO:

Que el articulo 15 constitucional consagra el habeas data como un derecho fundamental, el cual fue
reglamentado por las leyes 1266 de 2008 y 1581 de 2012, “Por la cual se dictan disposiciones
generales para la proteccién de datos personales”.

Que en el decreto reglamentario 1377 de 2013 se establecio que: “Los responsables del tratamiento
deberén desarrollar sus politicas para el tratamiento de los datos personales y velar porque los
encargados del tratamiento den cabal cumplimiento a las mismas...”

Que la Universidad del Norte mediante Resolucion Rectoral No. 37 del 31 de marzo de 2016, adopto
la politica de uso y tratamiento de la informacién personal, en cumplimiento de los requisitos legales,
la cual se encuentra debidamente publicada en la pagina web de la Institucién.

Que es interés de la alta direccion de las Institucion que dicha politica sea actualizada en el sentido
de incorporar requisitos contenidos en el Reglamento Europeo de Proteccion de Datos, con el fin de
cumplir con sus exigencias en los casos que este resulte aplicable en virtud de la contratacion
internacional de la Universidad, y se garanticen de manera efectiva los derechos fundamentales que
le asisten a los titulares de la informacion que ellas contienen.

En ese sentido se incluyen los datos del representante legal de la Universidad, el interés legitimo que
justifica el tratamiento de los datos recolectados por la Universidad, y los datos del Oficial de
Proteccion de Datos.

RESUELVE:

ARTICULO PRIMERO: Actualizase “POLITICA ACERCA DEL USO Y TRATAMIENTO DE
INFORMACION PERSONAL, PRIVACIDAD Y CONFIDENCIALIDAD DE LA INFORMACION
EXISTENTE EN LAS BASES DE DATOS DE LA UNIVERSIDAD DEL NORTE”, la cual se incorpora a
la presente resolucién como anexo.
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ARTICULO SEGUNDO: Corresponde a la Secretaria General y a la Direccion de Tecnologia
Informética y Comunicaciones, con apoyo de la Secretaria Académica, divulgar la presente
actualizacion de la politica. Todos los miembros de la comunidad universitaria deberan conocerla,
divulgarla y darle estricto cumplimiento. Seréa publicada en la WEB de la Universidad del Norte.

ARTICULO TERCERO: Las demas disposiciones de la resolucién rectoral No. 37 de 2016, se
mantienen vigentes.

ARTICULO CUARTO: La presente resolucion rige a partir de su publicacién en la WEB y ser4 objeta
de especial divulgacion, conforme a lo previsto en el articulo SEGUNDO.

PUBLIQUESE Y CUMPLASE

Dado en Barranquilla a los treinta y un (31) dias del mes de mayo de dos mil veintitrés de (2023).

Pl /

ADOLFO MEISEL ROCA
Rector



ANEXO No. 1

“POLITICA ACERCA DEL USO Y TRATAMIENTO DE INFORMACION PERSONAL, PRIVACIDAD Y
CONFIDENCIALIDAD DE LA INFORMACION EXISTENTE EN LAS BASES DE DATOS DE LA
UNIVERSIDAD DEL NORTE”

Responsable: Fundacion Universidad del Norte, identificada con NIT 890.101.681-9 con domicilio en
la ciudad de Barranquilla, Colombia, Km 5 Antigua Via a Puerto Colombia,
basededatos@uninorte.edu.co 3509509. Representante Legal Suplente: Alma Lucia Diaz Granados
Meléndez, oficina_juridica@uninorte.edu.co.

Fecha de entrada en vigencia de la politica: agosto de 2013.
Version: 4
Fecha de la version actual: 31 de mayo de 2023.

Interés legitimo del responsable que justifican el tratamiento de los datos recolectados por la
Universidad: Ley 30 de 1992, Decreto 1075 de 2015, Decreto 2578 de 2012, Decreto 722 de 2013.

Oficial de Proteccién de Datos: Andrés Vélez Menco. amenco@uninorte.edu.co

En el ejercicio natural de sus actividades, la FUNDACION UNIVERSIDAD DEL NORTE (en adelante
la UNIVERSIDAD) podra realizar recoleccién, uso y tratamiento de datos personales de los miembros
de su comunidad entendiendo por estos a estudiantes, docentes, conferencistas, empleados y
egresados (en adelante los USUARIOS).

Ademas de la informacién concerniente a los miembros de la comunidad universitaria, podran hacer
parte de tales bases de datos la informacién personal de exempleados, invitados, proveedores y
visitantes de la UNIVERSIDAD en los mismos términos consagrados en esta politica, los cuales, para
efectos de este documento, también se entienden como USUARIOS.

El uso, recoleccion, tratamiento y finalidad del mismo de datos personales en las bases de datos de
la UNIVERSIDAD se sujetaran a las siguientes politicas:

1. Las bases de datos, o los distintos tipos de repositorios electronicos, son creaciones intelectuales
sujetas a la proteccion del Derecho de Autor. La UNIVERSIDAD es la titular de las bases de datos que
utiliza, para lo cual se sujeta plenamente a las normas sobre proteccion de datos personales y Habeas
Data. En consecuencia, la UNIVERSIDAD, como encargada y responsable del tratamiento, no
suministrara la misma a terceros salvo en los casos autorizados por el Titular y segun lo establecido
en el numeral 9 de la presente politica.

2. Lafinalidad para la recoleccion, uso y tratamiento de datos personales a que se refiere esta politica
es la adecuada gestion, administracion, mejora de las actividades y distintos servicios de la
UNIVERSIDAD, realizacion de procesos internos, estadisticas, analisis cuantitativo y cualitativo de las
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actividades, tales como uso del campus o de los servicios ofrecidos por la UNIVERSIDAD, entre otros
que resulten de interés para la institucion. Igualmente podra referirse al ofrecimiento de nuevos
productos o mejora de los existentes que puedan contribuir con el bienestar académico, administrativo,
financiero o de formacion, ofrecidos por la UNIVERSIDAD o por terceros relacionados con su objeto.

3. La UNIVERSIDAD podra suministrar informacion personal contenida en sus bases de datos,
relacionada con su objeto a pares académicos o entidades certificadoras nacionales o internacionales.

4. Al autorizar la recoleccion de datos de caracter personal a la UNIVERSIDAD, mediante la
implementacion de formularios de recoleccion de datos o su envio a través de cualquier otro medio,
los USUARIOS declaran aceptar plenamente y sin reservas la incorporacion de los datos facilitados y
su tratamiento, en los términos estipulados en esta politica.

5. Las bases de datos en las que se incluye informacion de los titulares tendrén una vigencia igual al
tiempo en que se mantenga y se utilice la informacién para las finalidades descritas en esta politica, y
determinada por la permanente operacion de la UNIVERSIDAD, de acuerdo con su naturaleza
fundacional, su misién institucional de docencia, investigacion y extension, asi como las actividades
propias de la operacion administrativa general. Asimismo, los datos personales suministrados también
se conservaran mientras se mantenga la relacién contractual con el titular de la informacién, e incluso
mientras exista un deber legal de conservacion.

6. Las bases de datos que obtenga la Universidad por parte de entidades del Estado, sean autoridades
nacionales o territoriales, en ejecucion o cumplimiento de politicas o programas de beneficio general,
seran objeto de tratamiento en los términos establecidos por éstas y conforme a las funciones legales
que ejerzan.

7.Los USUARIOS son los Unicos responsables de que la informaciéon suministrada a la
UNIVERSIDAD sea totalmente actual, exacta y veraz y reconocen su obligacion de mantenerla
actualizada. En todo caso, los USUARIOS son los Unicos responsables de la informacion falsa o
inexacta que suministren y de los perjuicios que cause o pueda causar a la UNIVERSIDAD o a terceros
por el uso de tal informacion.

8. La UNIVERSIDAD se sujeta plenamente a las directrices de la Ley, asi como a sus reglamentos y
politicas internas, por lo cual tratara con extrema diligencia la informacién personal y dara el mejor uso
posible a la informacion recaudada por medios fisicos o electrénicos que integraran sus bases datos
o cualquier clase de repositorio digital.

9. EI USUARIO reconoce que el ingreso de informacion personal lo realiza de manera voluntaria y
acepta que a través de cualquier tramite, por los canales habilitados para ello por la UNIVERSIDAD,
puedan recogerse datos personales, los cuales no se cederan a terceros sin su consentimiento, salvo
que se trate, conforme a la ley, de informacidn requerida por una entidad publica o administrativa en
gjercicio de sus funciones legales o por orden judicial; datos de naturaleza publica; en casos de
urgencia médica o sanitaria; para fines histdricos, estadisticos o cientificos; cuando medie la existencia
de convenios de cooperacion interinstitucional a través de los cuales se desarrollen o cumplan
objetivos académicos; cuando el operador de la base de datos tenga la misma finalidad o esté
comprendida dentro de esta, permitiendo el cabal cumplimiento de los objetivos de la UNIVERSIDAD
haciendo uso de servicios ofrecidos por terceros que apoyen la operacion institucional.
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10. Al facilitar datos de caracter personal, el USUARIO acepta plenamente la remision de informacion
promocional o comercial, noticias, cursos, eventos, boletines, congresos y en general productos
relacionados con la UNIVERSIDAD.

11. Los USUARIOS podrén ejercitar, en cualquier momento, los derechos de acceso, actualizacion,
rectificacion y supresion de sus datos personales, asi como la revocacion de la autorizacion otorgada
a la Universidad y ejercer cualquier otro derecho derivado o relacionado con la proteccion de datos
personales (habeas data). Para ello se tendran en cuenta el siguiente procedimiento:

a. El area encargada de la atencidn de peticiones, consultas y reclamos ante la cual el titular de la
informacién puede ejercer sus derechos es la Direccion de Tecnologia Informatica y de
Comunicaciones.

b. El ejercicio de estos derechos podra efectuarse mediante el diligenciamiento del formulario en la
pagina web de la Universidad en la URL: http://www.uninorte.edu.co/solicitud-consulta-reclamo-
informacion-personal o de manera personal en la Direccion de Tecnologia Informatica ubicada en el
Primer piso, bloque B, en el km 5 antigua via a Puerto Colombia.

c. En caso de que la persona tenga habilitado un correo asignado por la Universidad (del tipo
@uninorte.edu.co), la respuesta a la solicitud se enviara a dicha direccion. Igualmente, la Universidad
podra dar respuesta a correos distintos a Uninorte siempre y cuando se encuentren registrados en las
bases de datos institucionales.

d. La respuesta a toda solicitud relacionada con acceso, actualizacién, rectificaciéon y supresién de
sus datos personales, asi como la revocacion de la autorizacion otorgada a la UNIVERSIDAD o el
ejercicio de cualquier otro derecho derivado o relacionado con la proteccion de datos personales
(habeas data) se daré en el término de diez (10) dias habiles. Sila persona no esta de acuerdo con
la informacion que reposa en las bases de datos de la UNIVERSIDAD debe acreditar con las pruebas
que tenga en su haber la informacién que solicita se debe modificar.

12. Con relacion a los datos sensibles que recolecte la Universidad entendidos como aquellos que
pueden llegar a afectar la intimidad del Titular o cuyo uso indebido pueda generar su discriminacion,
tales como los que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas
o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biométricos;
el titular tendra el derecho a abstenerse de suministrar la informacién solicitada.

13. Sin menoscabo de los derechos constitucionales y las disposiciones legales y reglamentarias, la
UNIVERSIDAD se reserva el derecho de modificar en cualquier momento su politica de uso y
tratamiento de informacién personal, privacidad y confidencialidad de la informacidn existente en las
bases de datos de la UNIVERSIDAD, manteniendo el debido respeto por la leyes de proteccién de
datos personales e informando, cuando se trate de cambios sustanciales, a todos los interesados a
través de cualquier mecanismo de difusidn dirigida o masiva no dirigida.

Las bases de datos estaran alojadas en el centro de datos de la UNIVERSIDAD o en la modalidad de
servicios de computacion en la nube que prestan terceros expertos dedicados profesionalmente a tal
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actividad. La UNIVERSIDAD ha dispuesto recursos humanos y tecnoldgicos para proteger la
confidencialidad, integridad y disponibilidad de la informacién y de sus bases de datos. Las copias de
las bases de datos son igualmente controladas y estan protegidas con mecanismos de seguridad que
garantizan su confidencialidad, integridad y disponibilidad. Su uso esta limitado y restringido a personal
autorizado por los responsables de las bases de datos y de acuerdo con sus funciones y roles. Existen
procesos y procedimientos que gestionan la autenticacion, la autorizacion y la auditoria del acceso a
las mismas, regidos por las politicas institucionales de seguridad informatica. Asi mismo, se garantizan
los derechos de eliminacién, actualizacién o rectificacion de la informacién personal de acuerdo con
los derechos de los titulares en las bases de datos vigentes cuando estos sean procedentes. En todo
caso, las copias parciales seran eliminadas una vez culmine la finalidad de su tratamiento interno. El
area de Seguridad Informatica de la Direccion de Tecnologia Informatica y de Comunicaciones de la
UNIVERSIDAD es la responsable de planear, implementar y mantener la seguridad y continuidad de
los activos de informacion de los productos TIC que soportan los procesos administrativos y
académicos de la UNIVERSIDAD. Para cumplir con esta mision, la institucién cuenta con un firewall,
un sistema de prevencion de intrusos, una solucion para gestion de vulnerabilidades técnicas, una
solucion para proteccion de codigo malicioso, planes de contingencia para los productos criticos y
procedimientos para gestion de incidentes de seguridad. Ademas, se tienen implementados
mecanismos de seguridad para el acceso a las bases de datos, el cual es restringido y esta definido
de acuerdo con politicas institucionales, y es monitoreado y revisado periédicamente. En ese sentido,
la UNIVERSIDAD ha implementado mecanismos que proporcionan seguridad a la informacion
recaudada y dispone sus mejores esfuerzos para procurar de manera diligente y prudente el
mantenimiento de tal seguridad; no obstante, el USUARIO reconoce que la administracion de las
bases de datos puede implicar un nivel de riesgo, el cual asume y acepta y, por consiguiente, la
UNIVERSIDAD no otorga ninguna garantia ni asume ninguna obligacién o responsabilidad por pérdida
o sustraccion de informacion de su sistema informatico.

14. En el caso de los servicios contratados en la nube, la UNIVERSIDAD realizara sus mejores
esfuerzos técnicos para asegurarse de que dicho servicio proporcione una debida proteccién de los
datos, que sea prestado por profesionales en el area y posea los mecanismos tecnolégicos que
garanticen de una manera razonable la confidencialidad, integridad y disponibilidad de la informacion.

15. Mientras se navegue en el sitio web de la UNIVERSIDAD, pueden ser insertadas cookies en el
navegador de los usuarios con el objetivo de entender temas de preferencia y presentar publicidad en
otros sitios, basado en la interaccion previa que hayan tenido con el sitio web institucional. Las cookies
no recogen ninguna informacion personal como nombre, direccion de correo electronico, direccion
postal, teléfono ni direccion. Si los usuarios no desean que las cookies queden almacenadas en sus
equipos estas pueden ser desconectadas en su navegador.

16. Todas y cada una de las personas que administran, manejen, actualicen o tengan acceso a
informaciones de cualquier tipo que se encuentre en Bases de Datos de la UNIVERSIDAD, o cualquier
clase de repositorios electrénicos, se comprometen a conservarla y mantenerla de manera
estrictamente confidencial y no revelarla a terceros. Esta obligacion cobija todas las informaciones
personales, contables, técnicas, comerciales o de cualquier otro tipo suministradas en la ejecucion y
ejercicio de sus funciones, incluyendo de manera enunciativa y no taxativa las foérmulas,
procedimientos, técnicas, know - how y demas informaciones en general a que puedan tener acceso.



